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 در كدام لايه امكان ساخت اكانت اپليكيشن وجود دارد؟-1

 لايه خدمات -الف

 لايه كاربردي -ب

 لايه دسترسي -ج

 لايه انتقال -د

 ........... به برنامه نويس اين امكان را مي دهد كه ريسك نفوذ به ديتاهاي اصلي و حساس اپليكيشن را كاهش دهد.  لايه -2

 لايه خدمات -الف

 لايه كاربردي -ب

 لايه دسترسي -ج

 لايه انتقال -د

 جمله زير به كدام نوع از حملات سايبري اشاره دارد؟ -3

اد تغييرات در سيستم هاي قرباني ، به منظور نفوذ و سوء استفاده از منابع سيستم انجام بدون انجام هرگونه فعل ظاهري يا ايج"

 مي شود.

 غير فعال -الف

 فعال -ب

 سايبري -ج

 پويا -د

 جمله زير به كدام نوع از حملات سايبري اشاره دارد؟ -4

باعث بروز حوادث و فجايع ملي  و جبران  به زير ساخت هاي سايبري حياتي نفوذ مي كند ، اطلاعات حساس را دستكاري كرده و"

 "ناپذير مي گردد

 غير فعال -الف

 فعال -ب

 سايبري -ج

 پويا -د

5-  

ICA مخفف چه كلماتي است؟ 

 يكپارچگي وامن بودن و دردسترس بودن -الف

 محرمانگي و در دسترس بودن و محرمانه بودن -ب

 يكپارچگي و محرمانه بودن  و امن بودن -ج

 محرمانه بودن و در دسترس بودنيكپارچگي ، -د

 چيست؟ Network Securityمنظور از    -6

 امنيت شبكه -الف

 مانيتورينگ شبكه -ب

 پشتيباني شبكه -ج

 گزارشگيري شبكه -د



 

 

 كدام يك از موارد زير از خطرناك ترين تهديد هاي شبكه محسوب مي شود؟ -7

 DOSحملات  -الف

 تخريب اطلاعات -ب

 دسترسي غير مجاز -ج

 اجراي فرامين غير قانوني -د

 باشند. ي.. خطر ناك م……………ل  يبه دل DOSحملات -8

 به سختي رهگيري مي شود. -به آساني مي توانند اجرا شوند -الف

 به سختي رهگيري مي شوند -ب

 سرپيچي از درخواست حمله كننده آسان است -ج

 به سختي رهگيري مي شوند-نند اجرا شوند به آساني مي توا-سرپيچي از درخواست حمله كننده آسان نيست  -د

 حملات سايبري به چند دسته تقسيم مي شود؟-9

 حملات فعال و غيرفعال -الف

 حملات پدافندي و غير پدافندي -ب

 حملات سايبري و غير سايبري -ج

 حملات شبكه اي و سيستمي -د

 ؟نمي باشدكدام يك از موارد زير جزو اهداف حملات سايبري 10-

 اد اختلال در يك سرورايج -الف

 دسترسي به اطلاعات يك سيستم -ب

 مطالعه و زيرنظر گرفتن يك سازمان بصورت غير مجاز -ج

 ورود به اتصالات اينترنتي كه پهناي باند كمي دارند -د

 كند. خود پيروي مي ICAمورد .......... شامل يك سري پروتكل است كه يك شركت يا فرد براي اطمينان از اطلاعات از -11

 امنيت شبكه -الف

 امنيت سيستم -ب

 امنيت سايبري -ج

 امنيت اطلاعات -د

 كدام يك از موارد زير از مفاهيم اساسي امنيت سايبري مي باشد؟-12

 تداوم تجارت و بازيابي فاجعه -الف

 تداوم تجارت و حفظ استراتژيِ آن -ب

 جلوگيري از فاجعه و عدم تداوم آن -ج

 و امنيتحفظ سياستهاي تجاري  -د

 ؟نمي باشدكدام يك از موارد زير از چالشهاي امنيت سايبري 13-

 گسترش فرصت هاي حمله براي هكرها -الف

 مقررات پيچيده -ب

 ITعدم تخصص  -ج

 به روزبودن اطلاعات -د



 

 

 مشكلات امنيتي كدام يك از موارد زير به صورت باگ مشخص مي گردد؟-14

 ايميل -الف

 وب -ب

 نرم افزار -ج

 سيمبي  -د

 تقسيم بندي شبكه در بحث امنيت شبكه از كدام يك از آسيب هاي احتمالي را كنترل مي كند؟-15

 كنترل ترافيك و درخواست ها در بستر شبكه -الف

 چنانچه يك بخش از شبكه مشكل امنيتي پيدا كرد كل شبكه تحت تاثير آن قرار نمي گيرد -ب

 تشخيص باگ ها -ج

 كنترل دسترسي ها -د

 يك از حملات سايبري زير به عنوان حملات استراق  سمع شناخته مي شود؟كدام-16

 Phishing -الف

 Man-in- the- middle -ب

 Mal ware -ج

 Zero-day -د

 ؟ ستين يكيومتريب يق روش هايت از طريط احرازهوير شامل شرايز ينه هايك از گزيكدام -17

 داند. يسوال از آنچه كاربر م -الف

 كه كاربر دارد. سوال از آنچه -ب

 سوال ازآنچه كه كاربركشف كرده است. -ج

 كاربر يكيزياستفاده از مشخصات ف -د

 دانست؟ ياسكن شبكه ا يتوان از كاربردها ير را ميك از موارد زيكدام  -18

 يحسابرس -الف

 تيد هوييتا -ب

 يكنترل دسترس -ج

 اطلاعات محرمانه -د

 يك ويژگي فيزيكي كاربر براي احراز هويت مي باشد؟كدام تكنولوژي متكي به -19

 كارت هوشمند -الف

 يست سنجيز -ب

 د متقابلييتا -ج

 علائم -د

از بروز  ياديتوان تا حد ز ينان نكنند مينكه به افراد مختلف اطمير،با آموزش كاربران در مورد ايك از حملات زيدركدام  -20

 كرد؟ يريحمله جلوگ

 replayحمله  -الف

 Social engineering -ب

 Spoofing -ج



 

 

 Computer Forensics -د

 شود؟ يرا شامل م Smurfر حمله يك از حملات زيكدام -21

 Spoof -الف

 Replay -ب

 DOS -ج

 Sniff -د

ب يو اغلب فر يبر استفاده از ارتباط انسان يكيتكن ياستفاده از ضعف ها يكند كه به جا ياشاره م ييكدام روش به نفوذ ها-22

 است. يدادن افراد متك

 Social engineering -الف

 Spoofing -ب

 Computer forensics -ج

 replayحمله  -د

 كدام نوع حمله دسترسي تكذيب شده كاربران را به منابع شبكه مجاز مي كند؟-23

 DOS -الف

 Worm -ب

 logical bomb -ج

 ياجتماع يمهندس -د

در حال حاضر استفاده است زماني TCP/IP شان مي دهد آدرس يك كاربر گزارش مي دهد كه خطايي را دريافت كرده كه ن-24

ثابت براي كاربران كامپيوتر اختصاص داده شمرده و شما مطمئن هستيد كه   IP كه به كامپيوترش مراجعـه كنـد يـك آدرس

 اين آدرس به طور عمدي به كامپيوتر ديگري واگذار نشده است. كدام حمله احتمال مي رود ؟

 Back door attack -الف

 man in the middle -ب

 worm -ج

 TCP/IP hijacking -د

 ست؟يچ  Phishingحمله -25

 ها هستندياز كوك ينوع -الف

 ير اطلاعات ماليآنان نظ يافت اطلاعات شخصيجلب نظر كاربران جهت در يها برا Emailمخرب و  يتهايساارسال وب -ب

 است DOSك نوع حمله ي -ج

 است. Authentication ك نوع حمله بهي -د

 يند، چه مينما يجاد اختلال در آن ميس اقدام به ايا سرويك پروتكل ي يك بالا برايق واردآوردن  ترافيكه از طر يبه حملات-26

 ند؟يگو

 spoofing -الف

 man-in-the-middle attack -ب

 backdoor -ج

 Flood -د



 

 

دهد  يرا ادامه م يكاربر وانمود كرده و ضمن آنكه نشست قبل يخود را به جار نفوذ گر به ناگاه يك از انواع حملات زيدر كدام-27

 كند. يرا با قطع ارتباط مواجه م ي،كاربر اصل

 DOS -الف

 Replay -ب

 Sniff -ج

 Session Hijacking -د

 باشد. يم man-in-the-middleحمله  يها يژگينه نشان دهنده ويكدام گز-28

 شود. يانجام م tcp/ip     بااستفاده از پروتكل -الف

 شود. يبه ارسال كننده داده م يجعل ين ابزار ها را سرقت كرده وپاسخ هايارتباط ب -ب

 شود. يم انجام ميس يب يتنها در شبكه ها -ج

 شود. ير فعال انجام ميهمواره به شكل غ -د

ن براي او  آخرين ييل كرده است. بنابراگزارش يك تهديد جديد را  مي دهد كه آن را تكمSISTER يك مدير در شركت -29

خطر، خطري است كه تلاش مي كنـد در يك جلسه ارتباطي بوسيله قرار دادن يك كامپيوتر در سيستمي دخالت كند كه در حال 

 شود؟ ارتباط ميباشد. كدام نوع زير حمله تشكيل مي

 Man In The Middle Attack -الف

 Tcp/Ip hijacking -ب

 worm -ج

 back door -د

شما متوجه شده ايد كه يك گواهي مقتضي به طور تكراري براي دستيابي ورودي سيستم استفاده شده است. كدام نوع حمله -30

 بيشتر محتمل است.

 TCP/IP hijacking -الف

 Back door Attack -ب

 replay Attack -ج

 Man In The Middle Attack -د

 ه است؟ينسبت به بق يشتريت بيامن ير داراين زنامتقار يتم هايك از الگوريكدام -31

 RSA -الف

 MD-17 -ب

 SHA-2 -ج

 ERFGA -د

 است ؟ نادرست يستم رمزنگاريس ير برايز ينه هايك از گزيكدام-32

 نامتقارن يرمزنگار -2     يد عموميكل يرمزنگار -1،  يدو نوع رمزنگار يستم رمزنگاريدر س -الف

 با هم متفاوت است . ييرمزگشا يد مربوط برايرمزكردن با كل يد استفاده براد موري، كل يعموم يرمزنگار -ب

 هستند . يكي ييرمزگشا يد مربوط برايرمز كردن با كل يد مورد استفاده برايمتقارن ، كل يرمزنگار -ج

 يد عموميكل يول يمخف يد خصوصيار دارد ، كليدر اخت يد خصوصيك كليو  يد عموميك كلينامتقارن ، كاربر  يدر رمزنگار -د

 ع منتشر شود .يممكن است به طور وس



 

 

 دهد چه نام دارد؟ يگران انجام ميتال را به ديجيد ينامه ها يكه عمل صدور گواه  ينام سازمان-33

 SA(server Authority) -الف

 DS(Directory Server) -ب

 CA(Certificate Authority) -ج

 CS(certificate Server) -د

 شود؟ يشنهاد مير پينامتقارن ز يتم هايك از الگوريت بالاتر كدام ياز امن يريه گبهر يبرا-34

 MD-17 -الف

 ShA-2 -ب

 RSA -ج

 ERFGA -د

 ،جه نام دارد؟يتم رمزنگاريدر الگور يريداده قبل از قرار گ-35

 متن واضح -الف

 متن باز -ب

 متن رمز شده -ج

 متن ساده -د

  باشد؟ ع كليد ميشامل فهرستي از كدام نو CRLيك -36

 هم كليد عمومي و هم اختصاصي -الف

 كليدهاي عمومي -ب

 كليدهاي اختصاصي -ج

 Stegano graphic -د

 باشند؟ير ميز يهانهيك از گزيبه شبكه كدام يدر كنترل دسترس يسه محور اصل-37

 Authentication, confidentiality, integrity -الف

 Authorization , Authorization ,Accounting -ب

 Authentication, Accounting, Authorization -ج

 Authentication, confidentiality, Authorization -د

 نه؟يتمام گزينه هاي زير مي توانند در سياست نگهداري اسناد يافت شوند بجز گز-38

 كنترل دسترسي فيزيكي -الف

 قوانين پيچيده رمز عبور -ب

 سانهنوع ذخيره سازي ر -ج

 دوره هاي نگهداري اسناد -د

 كدام جزء امنيت فيزيكي كنترل دسترسي به سطح بيروني آدرسها مي باشد؟-39

 امنيت پيرامون -الف

 درهاي قفل شده -ب

 امنيت مناطق -ج

 حبس كردن -د



 

 

 است؟ نادرستر يز يهانهيك از گزيكدام -40

 باشديلتر كردن ميله فيبوس هاسها ، بستن درگاهيمتوقف كردن سرو يهااز راه يكي -الف

 لتر نموديرا ف TCP يهاتوان درگاهيندوز تنها ميستم عامل ويدر س -ب

 س مربوط به آن استيباز، متوقف كردن سرو يهان راه بستن درگاهيموثرتر -ج

 ف نموديها(تعردرگاه ي)برا يمحل يلترهايتوان فيندوز ميدر و -د

ده، سمت شما را به طور موقت بر عهده خواهد گرفت در حاليكه شما در يك كنفرانس به تازگي مدير جديدتر استخدام ش -41

براي او در مدت زمان كوتاهي كه ممكن است شرح دهيد. كدام گزينه حضور داشنيد شما سعي مي كنيد كـه اصـول امنيـت را  

 )ACL ( زير بهترين توصيف يك ليست كنترل دستيابي 

 مي باشد؟

 ليست كنترل دستيابي كه كنترل دسترسي افراد را به منابع فراهم ميكند. -الف

 ليست كنترل دستيابي كه در سيستمهاي پيشرفته استفاده نشده است. -ب

 ماهيت پويايي داردACL فرآيند  -ج

 براي كاربران مجاز استفاده شده است. ACLS -د

 ر است؟يد، كدام مورد زيك تهديبا بروز  ت احتمال مرتبطيريمد يافته برايك و ساخت يستماتيس يراهكار -42

 ييت دارايريمد -الف

 سكير يابيارز -ب

 سكيت ريريمد -ج

 ديكاهش تهد -د

 مورد .........يك روش طراحي تست نرم افزار است كه در آن مقادير ورودي به پارتيشن هاي معتبر و نامعتبر تقسيم مي شود؟-43

 تجزيه و تحليل آستانه -الف

 و معلولي نمودار علت -ب

 تست تصميم گيري -ج

 Equivalence partitioning -د

 كدام نرم افزار به عنوان آنتي ويروس قدرتمند ،تقويت كننده و پاك كننده گوشي اندرويد استفاده مي شود؟ -44

 Web Application Scannerنرم افزار  -الف

 Security Scannerنرم افزار  -ب

 Exploit Frameworkنرم افزار  -ج

 APP Dynamicنرم افزار  -د

 در صورت حمله هر گونه ارتباط شما قطع و برنامه مخرب حذف مي شود؟ Anti-exploitدر كدام لايه حفاظتي نرم افزار  -45

 لايه اول -الف

 لايه دوم -ب

 لايه سوم -ج

 لايه چهارم -د

 ؟نمي شوددر كدام يك از موارد زير تست جعبه سياه اعمال  -46

 سازي آزمون يكپارچه -الف



 

 

 تست سيستم -ب

 تست پذيرش -ج

 تست آزمون -د

 ؟نمي باشدكداميك از موارد زير از انواع حوزه هاي تست نفوذ  -47

 برنامه هاي كاربردي وب -الف

 امنيت شبكه -ب

 cloudتست هاي امنيت  -ج

 تست امنيت -د

اي اخلاقي حرفه اي براي پيدا كردن و نشان دادن مورد ............يك چرخه حمله سايبري شبيه سازي شده است كه هكر ه -48

 آسيب پذيري شبكه آن را انجام مي دهند.

 Pen testing -الف

 spoofing -ب

 man-in-the-middle attack -ج

 Backdoor -د

 كدام يك از مهارت هاي زير از مهارت هاي فني كارشناس تحليل و تست نرم افزار مي باشد؟-49

 SQLگاه داده دانش پايه اي پاي -الف

 دانش پايه اي روي فرمان هاي لينوكس -ب

 دانش و مهارت عملي روي يك ابزار مديريت تست -ج

 ، دانش پايه اي روي فرمان هاي لينوكس، دانش و مهارت عملي روي يك ابزار مديريت تست SQLدانش پايه اي پايگاه داده  -د

 ؟نمي باشدنرم افزار  كدام يك از موارد زير از وظايف اصلي كارشناس تست -50

 جهت ارائه يك محصول نرم افزاري با كيفيت باگ هاي نرم افزار را بگيرد. -الف

 ايجاد نگهداري و به روزنامه رساني بانك اطلاعاتي براي ايرادهاي شناسايي شده -ب

 چگونگي رفع ايرادها از مشكلات شاسايي شده -ج

 اهداف يك پروژه نرم افزاري را مشخص نمايد -د

 


